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智能终端的信息安全
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上海师大智慧校园
微信企业号服务介绍
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智慧校园微信企业号简介

如何关注

更优服务

主要内容
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智慧校园微信企业号简介

精准

便捷安全



上海师范大学信息化办公室
Informatization Office of Shanghai Normal University

2014年10月

• 申请微信企业号

2014年12月

• 微信企业号架构和

服务应用初建

2015年3-4月

• 师生需求调研、公

共服务应用丰富

2015年5-6月

• 试点单位推广

2015年7-8月

• 应用服务建设

2015年9月

• 学生用户推广试用

• 数理学院试点推广

2015年10月

• 迎校庆微信企业号

正式推广

建设历程
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定位

对接学校各类

校内业务

为师生提供一

站式移动服务

综合业务

管理应用

教学科研

支撑应用

校园公共

服务应用

统计分析

决策应用
…

校公共数据库 历史数据仓库
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功能简介

四大服务板块

公共

服务

教师

服务

学生

服务

管理

服务
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校园卡信息查询与业务办理

徐汇、奉贤校区校内办公电

话一览表

我的二维码证件

课程表

功能简介
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教职工各类业务信息查询

教职工奉贤校区住宿预约登记

我所在部门的成员通讯录

功能简介
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学生各类业务信息查询

学费缴纳情况查询

功能简介
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人文与传播学院信息服务窗

商学院信息服务窗

生命与环境科学学院信息服务窗

数理学院

人文学子

生环学子

马院学子

对外汉语学子

法政学子

团委

财务处

信息化办公室服务区

•学院、部门自己建设管理的个性化应用

•提高服务效能的应用

功能简介
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如何关注

二维码扫描 搜索企业号
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二维码扫描关注

 将二维码通过任何方式发送给同事扫码关注
，例如通过邮件方式发送二维码或者集会扫
码。
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搜索企业号关注

输入“上海师大智慧校园”
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关注成功

 成功关注的用户在上海师大智慧校园企业号
中即时显示有权限的应用列表

未成功关注

需要身份验证
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如何查看微信是否已经绑定手机或邮件

 登录微信后，点击“我”，再点击“设置”

 点击“帐号与安全”

 查看“手机号”或“邮件地址”是否绑定
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通过智慧校园小助手完成身份验证

通过管理后台
预设的手机或
学校的邮箱收
取验证码，完

成验证

关注身份验证

绑定校园卡卡
号，通过学校
统一身份认证

完成验证

绑定卡号
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通过手机或邮件进行验证

注意：
• 认证手机号码须为微信管理后台绑定的号码；

• 认证邮箱须为学校邮箱。
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绑定卡号验证

 智慧校园小助手菜单
【绑定卡号】

 填写校园卡卡号、输入
校统一身份认证密码。

 微信号、手机号与邮箱
必须至少填写一项，才
能提交验证信息。

64321010
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更优服务

WHAT I CAN DO
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你所看到的每个
应用，都将为您
带来便捷、精准
、安全、贴心的
服务……
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收到工资短信时，您是否希望能更快了
解所发放工资各项目的具体金额？绩效
明细？

您知道您负责管理的所有设备信息么？

您的人事信息是否及时更新了？



上海师范大学信息化办公室
Informatization Office of Shanghai Normal University

 教职工各类业务信息查询系统已经整合了学
校各相关业务系统的权威数据，包括：财务
系统、图书借阅管理系统、人事管理系统、
设备管理系统、校园卡系统等。
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 财务信息——选择查询年月，查看具体明细

 个人工资查询、绩效明细查询、住房公积金、
养老保险
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 其他业务信息——

 个人信息、图书借阅信息、仪器设备信息、
一卡通余额、一卡通消费
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卡内余额不够了！

校园卡找不到了！！！

刚挂失的校园卡又找到了！！！

校园卡的密码忘记了！

不知不觉的大额消费！

食堂阿姨多打了三五毛！

 校园卡日常使用中会遇到很多问题……
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 校园卡信息查询与业务办理，让师生们能够
更方便、更安全地使用校园卡。

 立即充值：微信支付分分钟搞定余额不足

 信息查询：实时了解校园卡消费充值结果

 卡务办理：自助办理个人卡务事宜，免去了去
现场人工办理的麻烦。

及时！高效！安全！
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 立即充值——微信支付方便快捷

点击“立即充值”，想充就充！

微信支付`充值

四种金额可选 零钱也可以支付
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 信息查询——消费充值、余额查询
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 卡务办理——密码重置、挂失及解挂、大额消
费提醒
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 今年9月，配合《上海师范大学奉贤校区教职
工夜间住宿管理办法》的实施，上海师大智慧
校园推出了教职工奉贤校区住宿预约的应用。
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 凡具备可预约权限的教职工用户（资产处确
定权限范围）

 通过“教职工奉贤校区住宿预约”可以进行
次日开始一周内的奉贤住宿床位预约，预约
成功即可在预约日免费入住。

选择入住日期和
住宿楼宇，提交

预约错了，或者预约日不能

入住，须及时取消预约！

实时了解当日预
约入住情况
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 我的二维证件码，为今后的二维码签到的实
现奠定了基础

 今后的蓝图：开会时忘记带校园卡了，通过
扫描条形码或二维码成功签到。
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 教师的课表可以及时查看每周的课程安排。
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 我所在部门的成员通讯录（对于申请开放访
问权限的单位提供该服务）

 本部门用户只能查到本部门人员的联系方式

，方便老师们的联系沟通

• 随时查看本部门人员的手机、邮件

• 支持搜索查询

• 免去单位印刷通讯录的操作
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 已经开放针对临时用户的shnu-guest信号

 连接后需打开浏览器，在认证页面完成接入
认证操作

帐号和密码通过“无线上
网临时帐号申请”获取

帐号为申请使用人手机号

密码为随机密码



上海师范大学信息化办公室
Informatization Office of Shanghai Normal University

 每位教职工可申请2个当日临时无线帐号

 临时无线帐号申请：

 选择申请帐号

 输入使用者姓名、手机、申请事由，提交
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 学校的办公电话黄页

 可以按部门、按字母排序查看办公电话信息
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部门的专享应用

 每个部门可以根据本部门的管理需求申请建
设上海师大智慧校园微信企业号中的部门专
享应用。

 对于一些职能部门，可以开放全体教职工访
问权限，自己建立所需要的小组。实现更多
信息分享。

数理学

院

人文学

院

生环学

院
团委

信息化

办公室

财务处

学工部

教务处
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更优服务

上海师大智慧校园的应用服务
还在不断完善与丰富……
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智能终端的信息安全
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一、智能终端的便利与隐患

二、智能终端的安全举措

I. 密码设定

II.恶意软件的防范

III.良好的上网习惯

IV.应用程序的权限

V. 手机上数据的保护

三、交流与讨论

主要内容
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智能终端的便利与隐患
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智能终端带来的美好生活
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智能终端安全吗？
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智能终端安全吗？

 智能终端基于软件操作系统运行各类应用

 主流操作系统

 Android

 iOS

 Windows Phone

 存在漏洞、存在安全隐患
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智能终端安全吗？
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智能终端安全吗？
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智能终端安全吗？
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智能终端安全吗？
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 Android（安卓）：幽灵推、

a.expense.GhostPush.a

 iOS（苹果）：Xcode Ghost

 安全威胁的方式：

 消耗资源、破坏数据

 窃取用户隐私、账户信息、机密文件

 恶意吸费、网络诈骗

 ……

 根源：任何软件系统都存在漏洞

智能终端的安全威胁
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智能终端的安全状况

 恶意程序

数据来源：《2015年第三季度中国手机安全状况报告》
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智能终端的安全状况

 钓鱼网站

数据来源：《2015年第三季度中国手机安全状况报告》
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智能终端的安全状况

 电信骚扰

数据来源：《2015年第三季度中国手机安全状况报告》

网络诈骗
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智能终端的安全状况

 网络诈骗

数据来源：《2015年第三季度中国手机安全状况报告》



上海师范大学信息化办公室
Informatization Office of Shanghai Normal University

智能终端的安全状况

 受害者的性别差异及年龄分布

数据来源：《2015年第三季度中国手机安全状况报告》
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智能终端的安全威胁
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智能终端的安全威胁
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智能终端的安全威胁
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智能终端的安全威胁
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安全的第一步：密码
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手机突然失踪了，我的支付宝安全吗

 有密码保护

 损失情况可控

 无密码保护

 个人信息泄露

 个人隐私泄露

 更多财产损失
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 手机使用中的密码

 开机密码

 SIM卡启用PIN码

 屏幕解锁密码
 设置锁屏图案不可见

 存储卡加密

 部分安卓手机支持应用软件密码保护

 设置强密码

 启用密码与使用便利性的平衡

设置密码
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恶意软件的防范
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 苹果的应用商店

 AppStore

 第三方的应用商店（设备需要越狱，存在安全
隐患）

 安卓的应用商店

 厂商的应用商店

 第三方的应用商店（存在安全隐患）

 应用开发商的官方地址下载

 软件下载网站（存在安全隐患）

 Windows Phone的应用商店

 微软官方应用商店

 第三方应用商店（存在安全隐患）

选择可靠的应用商店、软件安装包的源
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 开发者的选择

 公司与个人的区别

 判断开发者的专业性、安全意识

 互联网的大公司

 软件升级中是否有安全性相关条目

选择可信任的应用开发商
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 免费软件的开发者的源动力是什么

 开放软件

 公司商业行为

 业余爱好

 黑客、犯罪组织的违法行为

 免费软件不等于不需要付出，甚至是付出更
多！

 商业营销手段

谨慎选用免费类软件
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 非法安全应用的行为

 安卓系统
 应用软件中的推广行为

 浏览网页时的入侵行为

 利用系统漏洞安装应用程序

 iOS系统
 利用漏洞安装应用程序

 Masque Attack（假面攻击）

 浏览网页时下载安装应用

 Windows Phone

识别非法渠道的应用安装行为



上海师范大学信息化办公室
Informatization Office of Shanghai Normal University

 手机系统更新

 应用商店中软件更新

 应用软件自身的更新

关注并及时更新
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 安卓系统

 安装杀毒软件

 及时升级病毒库

 定时查杀病毒

 使用免费的还是付费的查毒软件

安装杀毒软件
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养成良好的上网习惯
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 手机连接网络时在做些什么事情？

 表象：只是使用浏览器上网

 内部：后台程序在数据交互
 各类账号信息

 个人隐私文件

 案例：央视 315晚会 免费WiFi网络 用户微信
照片 邮箱账号密码

 不要免费蹭网

 关闭后台运行的程序

免费（公共）WiFi中安全威胁
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 管理数据流量：防止超出套餐使用流量，防
止吸费软件的攻击。

 指定软件是否可以使用WiFi、数据。

 不随意使用WiFi管理软件，特别是可以免
费使用他人加密WiFi的软件。

上网的良好习惯
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 链接的来源

 社交网络

 聊天工具

 短信

 电子邮件

 二维码

 微信中查看网页服务器、链接地址

不随意打开网页链接



上海师范大学信息化办公室
Informatization Office of Shanghai Normal University

应用程序的权限
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应用程序的权限
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 目的

 防止远程控制硬件资源

 防止读取个人隐私信息

手机的硬件资源、个人隐私信息的授权
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权限列表（以安卓平台为例）

 隐私数据

 读取联系人

 读取短信/彩信

 读取通话记录

 读取日程

 读取联系信息

 读取本机设备码

 新建/修改联系人

 新建/修改通话记录

 删除联系人

 删除通话记录

 安全防御

 拨打电话

 发送短信

 发送彩信

 调用摄像头

 录音

 移动数据

 WLAN数据

 蓝牙
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 最小授权原则（只给必要的权限）

 单次授权原则（使用时授权，按需授权）

如何分配权限
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 Oauth：开放的授权标准（Open 
Authorization）

 允许用户授权第三方网站访问他们存储在另
外的服务提供者上的信息

 不需要将用户名和密码提供给第三方网站或
分享他们数据的所有内容

 授权&认证

第三方授权、认证
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 仅在经常使用的网站进行授权认证

 注意授权认证中网站提示信息（涉及个人的
信息）

 避免对小公司、陌生应用进行授权认证

使用第三方认证的注意事项
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手机上数据保护
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 超过90%的Android设备正面临磁盘数据
泄漏的风险

 不仅仅局限于隐私数据，同时还包括了大量
和App认证相关的数据

 安卓平台使用的存储介质：Flash 
Memory(闪存) 

安卓平台的磁盘数据安全
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 安全的方法（仅适用于Android4.0及以后
的版本）

 Google官方Recovery

 Fastboot擦除数据(操作复杂）

 不安全的方法

 删除文件（数据残留率：100%）

 卸载应用

 第三方软件的Recovery

 对TF卡进行加密存储

安卓平台删除数据是否安全
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 在丢弃/赠送/出售手机前，确保使用正确的
Recovery进行恢复出厂设置。

 有能力的用户请使用fastboot模式对磁盘
进行清理。

如何处理手机
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交流与讨论
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请您为本次培训提供宝贵意见

谢谢！


